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Internet Banking

" Brasil € um dos campedes em acesso (e
também em virus)

= Bancos x Criminosos:
— Tokens de acesso vs. phishing “homem no meio”
— Plugins de seguranca vs. Rootkits
— Autenticacao via celular vs. Zeus

= E possivel acessar o banco de forma segura?
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Compras on-line

= Quem esta vendendo?

= Os selos de seguranca, a tag <img> e os sites
criminosos reciclaveis: “eu me garanto!”

= Americanas e Comprafacil: processos no RJ
por demora na entrega

= Atencao ao frete
= Verificacao de CNPJ —somente no .com.br
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Compras coletivas

" Trazendo a forca das compras em quantidade
ao consumidor — e a publicidade “reversa”

" Woot: uma empresa da Amazon — uma oferta
por dia. Qual a diferenca?

= \océ so vé o produto depois de comprar

= Na busca por precos baixos, pode sofrer a
qgualidade; quem vai anunciar?
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“"Oportunidades

" |eildes de um centavo
= Leildoes “reais” on-line
= Classificados
= “Solucdes?”

— MercadoPago

— PagSeguro
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Tem gente querendo
roubar seu dinheiro

E o alvo é vocé, primeiro, e depois o
seu computador.
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Seguranca no PC? Facil.

= Sistema operacional atualizado

= Backup

" Plugins e navegadores web atualizados
" Antivirus atualizado

" Firewall do sistema ativado

= Java atualizado (ou desativado)

= Uso de conta limitada

" Gratis.
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Com as dicas, nada de:

= Conficker
m Sasser

—

= Blaster

_

Os virus que apareceramna TV
(com ou sem permissao)

= Virus em pen drives

" ... e quase nenhum virus brasileiro resistiria ao
reinicio do sistema (mas isso esta mudando)
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E quando o alvo é vocé?

" |abia: os criminosos vao tentar criar uma
historia para convencé-lo a fazer algo

" Uma janela oferecendo um programa que
vocé acha que precisa

= E-mail, redes sociais, SMS (e até cartas!)
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TOI'pECIOS SMS 0084-1G

terca-feira, 9 de novembro

= Sem muitas informacoes das
operadoras QBT Toxt from 55 (62) sor7 e

admiro muito seu jeito nunca me

[ | O fu n C i O n a m e nto é O manisfetei porque fico com um

pouco de receio estou te mandando
uma foto no meu blog espero que

mesmo das fraudes via e- goste. www.blogsssscom
mail

" Link ndo tinha virus para
celular
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Java - o plug-in preferido

" Falhas no software | mie-sie

= Usuarios que
clicam em
“Executar”

= Sites invadidos
" Ninguém precisa

. i

Nao foi possivel verificar a assinatura digital do
aplicativo. Deseja executar o aplicativo?

Nome: Java Virtual Machine: (ATENCAO: Para visualizar o video dlique em Run!)
Editor: (NAO VERIFICADO) Sun MicroSystems

De: http://www.cabuloso.liveupdate.com.br

|| Confiar sempre no conteudo deste editor.:

Executar J [ Cancelar ]

Mais informagdes...

[\ \!/l A assinatura digital n3o pode ser verificada por uma fonte confidvel,

. Exacute somente se vocé confiar na origem do aplicativo.

de Java para ver videos!
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A engenharia social

" Esses ataques sao chamados de “engenharia
social” e mudam constantemente

= E preciso desenvolver uma consciéncia de que
a internet é perigosa

— Mas sem exageros paralisantes: tem gente que
guer te convencer que a internet é perigosa
também para ganhar seu dinheiro

= A engenharia social independe da tecnologia
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ESPERA Al
" Estratégia

= Simples

= Para

= Evitar

" Roubos e

= Ataques

= Ambientados na
" [Internet
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Parar para pensar.

= O criminoso quer aproveitar seu impulso
" Quem me mandou isso?
= Por que me mandou isso?

= Posso confirmar a autenticidade da
mensagem?

" Posso confirmar a origem da mensagem?
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Cibercrime é problema publico

= Se vocé nao é roubado, auxilia o roubo dos

seus conhecidos ou outros usuarios da
internet

= Aumenta os custos de operacao da rede
= Dificulta a inclusao digital
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Quem tem a solu¢édo?

= Nem sempre a culpa é sua.

" Criminosos inventam golpes o tempo todo — e
podem inventar um para vocé

= Nem tudo é sé dinheiro

"= Conheca seus direitos: o Codigo de Defesa do
Consumidor ainda vale
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Duvidas?
Altieres Rohr
Editor da Linha Defensiva

Colunista no G1 / Rede Globo

altieres@linhadefensiva.com.br

o]1.globo.com/tecnologia/

www.linhadefensiva.org

altieresrohr.com.br

@altieres
@linhadefensiva
@garagem4?2
@glseguranca
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Informacoes Extras

= Esta apresentacao foi elaborada para o DISI
2011, evento da Rede Nacional de Ensino e
Pesquisa (RNP).

" Este conteudo, exceto a foto do primeiro slide,
esta disponibilizado em uma licenca Creative
Commons BY-SA:

http://creativecommons.org/licenses/by-
sa/2.0/br/
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